AVAINTURVALLISUUS

Avainturvallisuus on tarkea osa lukituksella aikaansaatua suojausta.
Avainturvallisuus muodostuu avainhallinnasta ja sailytyksesta, valitusta
avainturvallisuustasosta seka avaimen kayttdoikeudesta ja siihen
liittyvasta sarjoituksesta. Avainturvallisuus on viime kadessa kayttajan
huolellisuutta ja avainten oikeaa sailytysta.
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Tama on Finanssialan Keskusliitossa laadittu turvallisuusohje.
Ohjeen tavoitteena on lisata turvallisuutta ja ehkéaista vahinkoja.



Avainturvallisuus

FK | Finanssialan Keskusliitto

AVAINTURVALLISUUS

1 AVAINTURVALLISUUS

1.1 Avainten hallinta

Yrityksessa tai yhteisdssa tulee aina nimeta avainhallinnasta vastaava henkilé. Hanen
tehtaviinsa kuuluvat kaikki avainhallintaan ja lukitukseen liittyvat asiat, kuten sarjoituksen
muutokset, avainten sailytys, luovutus ja palautus.

Luovutetuista avaimista on pidettava kirjaa ja avainten palautuksesta on huolehdittava
varsinkin avaimen haltijan ty6- tai asumissuhteen paattyessa.

Avaimet luovutetaan kayttotarpeen mukaan kuittausta vastaan. Avaimien tulee olla
jatkuvasti ne kuitanneen henkildn valitttmassa hallinnassa.
Avaimia ei saa luovuttaa kolmannelle osapuolelle missaan tilanteessa.

Kiinteistdn lukituksen sarjoitus on jarjestettava siten, etta yleisavainta ei tarvitse luovuttaa
Kiinteiston hoito- tai yllapitotehtavia varten.
Yleisavainta ei saa kayttaa normaalina jokapaivaisena kayttbavaimena.

1.2 Avainten séailytys

Avaimia on séilytettava huolellisesti. TAma on erityisen tarkeaa yrityksissa, joissa
sdilytetaan suuria maaria vieraita avaimia. Avaimia on sailytettava lukitussa avainten
sdilytysyksikossa.

Avaimet on sdilytettava ja merkittdva (koodattava) siten, etté niitd ei voi yhdistaa tiettyyn
kohteeseen.

Avainten hallinnasta vastaavan henkilon on huolehdittava siita, etta avainkoodit eivat ole
ulkopuolisten saatavilla ja niita tulee sailyttaa erillaan avaimista.

1.3 Avainsdilo
Avainsadildissa ei saa sdilyttaa kiinteiston yleisavainta.

Avainsailo (esimerkiksi ns. putkilukko) on kiinnitettdva lujaan seindrakenteeseen
avainsailon valmistajan asennusohjeiden mukaisesti.

1.4 Avainten turvallisuustaso

Lukituksen suunnittelijan on selvitettava lukostolla suojattavan tilan kayttotarkoitus ja
valittava sen mukaisesti sopiva avainturvallisuustaso. Seuraavassa on lueteltu Suomessa
yleisesti kaytdssa olevat avainturvallisuustasot:

® Perustaso
Lisdavaimen voi teettdd kuka tahansa esittdmalla malliavaimen tai alkuperéisen
avaimen mukana toimitetun peitenumeron.

® |Lukkoseppataso
Lisdavaimen voi teettdd lukkovalmistajan valtuuttamassa liikkeessa esittdmalla
kyseiseen avaimeen liittyvan avainkortin.

® Tehdastaso
Lisdavaimia voi teettaa vain tilaamalla niitéa lukkovalmistajalta suoraan.
Lisdavaintilauksen voi tehd& vain nimetty vastuuhenkil¢ jolla on hallussaan avainkortti.
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1.5 Kayttdoikeudet ja sarjoitus

Lukitussuunnitelmaan maaritellaan eri kayttajaryhmien kulkuoikeustarpeiden mukainen
sarjoitus niin, etté kukin avaimen haltija p&&see vain niihin tiloihin, joihin hénella on oikeus
paastd. Suuria yhtenaisia yleisavainsarjoja tulee valttaa. Isoissa kiinteistdissa on pyrittava

jakamaan sarjat pienempiin toiminnallisesti jarkeviin kokonaisuuksiin.

Erillisia likehuoneistoja ei saa sarjoittaa toimimaan keskenaéan samalla avaimella tai muun

kiinteiston yleisavaimella.

2 AVAINTEN SUOJAUSTOIMET

Avainten hallinnasta vastaavien yritysten on huolehdittava omassa toiminnassaan
seuraavista suojaustoimista:

toimistotilan rakenteellisesta murtosuojauksesta
murtohalytysjarjestelméasta

avaimien fyysisestéa sdilytystilasta

avaimien kuljetuksesta

Tilan on taytettdva FK:n Rakenteellisen murtosuojausohjeen vaatimukset ja avaimet on
sailytettdva ohjeen mukaisessa avainsailytysyksikossa.

Tilassa on oltava FK:n Murtohalytysjarjestelmaét ja -palvelut ohjeen mukainen
murtohalytysjarjestelma.

Avaimia on sdilytettava avainsailytysyksikdssa avainten hallinnasta vastaavan yrityksen
tilassa, joihin on paéasy vain henkilokunnalla. Sailytystilassa on oltava seuraavassa
taulukossa maaritelty avainsailytysyksikko. Sailytysyksikkd on kiinnitettava rakenteisiin
valmistajan ohjeiden mukaisesti. Sailytysyksikon avainta tai numeroyhdistelm&a ei saa
sdilyttaa samassa tilassa.

Lisatietoja: FK, KASSAKAAPPIOHJE.

Sailytettavien Sailytysyksikko Rakenteellinen Murtohalytys-
avaimien murtosuojaus jarjestelméa
yhteenlaskettu
sopivuus eri
oviin
1-50ovea Lukittu avainten sailytykseen 1 1
tarkoitettu kaappi
51 — 500 ovea Standardin SFS-EN 14450 tai SFS | 2 2
5870 (SSF 3492) mukaan testattu
kaappi
yli 500 ovea Standardin SFS-EN 1143-1 2 2
mukaan vahintaan luokkaan 1
testattu kassakaappi

Tilan ikkunoita ja ovilaseja ei tarvitse murtosuojata jos tila on valvottu vahintd&n tason 3
mukaisella murtohalytysjarjestelmalla.
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Esimerkki:

Kolme asuinkiinteiston yleisavainta, joilla on padsy yhteensa 72 asuinhuoneistoon
edellyttéda standardin SFS-EN 14450 tai SFS 5870 (SSF 3492) mukaan testattua
sdilytysyksikkda. Murtosuojausohjeen 2 mukaisesti suojattuun tilaan johtavissa ovissa on
oltava kaytto- ja varmuuslukko, kevyet valiseinédt on vahvistettava seké ikkunat ja aukot on
suojattava. Liséksi tila on varustettava vahintaan tason 2 murtohalytysjarjestelmalla.

Sailytysyksikon vaatimuksista voidaan poiketa jos yksikko on sijoitettu erilliseen yrityksen
tiloissa sijaitsevaan avainsailytyshuoneeseen. Avainsailytyshuoneen on taytettava
rakenteellisen murtosuojausohje 3 mukaiset vaatimukset ja yrityksen tiloissa on oltava
tason 3 murtohalytysjarjestelma.

Jatkuvalla henkilévalvonnalla voidaan korvata avainsailytyshuoneen rakenteellinen ja
tekninen suojaus.

3 AVAINTEN SUOJAAMINEN AJONEUVOSSA

® Avaimia ei saa sdilyttdd autossa

® Avainten kuljettamista ja valiaikaista sailyttamista varten on autossa oltava kiinteasti
asennettu teline, johon erillinen lukittu avain-sailytysykotelo kiinnitetaan siten, ettei sita
saa irrotettua avaamatta ensin koteloa.

e Kotelon ja kiinnitystelineen kiinnityksineen on oltava riittavan vahvaa materiaalia.

® Avaimia ei saa tilapaisestikaan sailyttaa autossa muualla kuin tassa telineeseen
kiinnitetyssa ja lukitussa kotelossa.

e Kotelossa olevissa avaimissa ei saa olla sellaisia merkintdja, joiden perusteella ne voisi
yhdistaa tiettyihin kiinteistoihin. Avainkoodilistaa ei saa sdilyttdd samassa paikassa
avaimien kanssa.

® Auto on varustettava ajonestolaitteella, keskuslukituksella ja halytysjarjestelmalla.

4 AVAINTEN KAYTTAJAT

Liike- tai asuinkiinteiston kayttgjille tulee antaa kuittausta vastaan vain tarpeellinen maaréa
avaimia. Avaimia luovutettaessa on vastaanottajalle painotettava hanen vastuutaan
avaimien huolellisesta kayttdmisesta ja sailyttdmisesta. Avainten kadotessa on
vastaanottaja velvoitettava ilmoittamaan siita valittbmasti.

Lisdavainten teettaminen tapahtuu vain avainhallinnasta vastaavan henkilon toimesta.

Lisatietoja:

e Rakenteellinen murtosuojausohje

e Murtohalytysjarjestelmat — ja palvelut, ohje
e Kassakaappiohje

® www.vahingontorjunta.fi


http://www.vahingontorjunta.fi/
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